









































































































senting,  in a generic and high‐level manner,  the pool of  technologies and services 
that, apart from the various specific instantiations that have been rolled‐out in the 






view of cities and  technologies made  in  the paper, and  to boost  the adoption of a 

















































































































Busan adopted  ICT  technologies since 2005 under  the name of ubiquitous city  (u‐



















thetics,  strengthening public  safety and  crime prevention  functions, and building 
‘smart lighting’ with energy‐saving LED lighting, CCTV, and wireless Internet relay 
functions. 




















































The Singaporean government has developed  a policy  infrastructure  consisting of 
laws and standardized rules for smart cities, to establish an innovative smart city ecosys‐
tem. The IoT Technical Committee was organized to standardize data security and com‐












































 IoT: Video cameras with network  features, smart street  lights, smart  traffic  lights, 













ments  through data sharing as well as  increase  interaction with citizens by publishing 
data openly. By using ICT technologies and analytics it is looking for automating city pro‐
cesses and  improving decision making by  leveraging data  to gain situation awareness, 
service optimization and predictive analytics. 
Some of the projects, with a  focus on  those more related with ICT  technologies  in 
general and IoT in particular, that have been put in practice in Atlanta are as follows: 











 Smart Neighbourhood: The project,  run  in association of an energy utility and a 
home construction company, planned  the creation of more  than  forty  technology‐
enhanced houses aiming at drastically reducing their Home Energy Rating System 
(HERS)  score.  The  data‐fuelled  home  energy  optimisation  platform  intelligently 
scheduled each home’s major appliances, in coordination with solar and batteries, to 


















































gram  in 2016 with  the goal  to “build a stronger economy and a safer community, and 
improve  service delivery  to our  residents, businesses and visitors.”  [30]. The expected 







































































































































































































































































































































































































































































































































ing Points of  Interest with unique  information  that can be  retrieved by  the  reader  if  it 
comes close enough, NFC enables the commissioning and control of IoT devices. 
Pertaining to  the second category,  the LPWAN  technologies,  they appeared much 
more recently, but they have quickly gained momentum and the current trend in IoT de‐
ployments for smart city scenarios is to use this kind of communication protocol. They 
























works since both  the wireless  technology and the network  infrastructure specifications 
are openly available. 















  NFC  BLE  Z‐Wave  Zigbee  LoRa  SigFox  LTE‐M  NB‐IoT 
Coverage  1~10 cm  3–30 m  30~100 m  30~100 m  3–15 km  5–25 km  ~11 km  ~15 km 
















































processing  to  the  edge,  reducing  bandwidth  requirements,  e.g.,  for  processing  video 


































 NGSI‐LD  provides  a  Context  Information Management API  and  an  underlying 
linked data‐based  information model resulting in a knowledge graph. NGSI‐LD  is 
specified by the Industry Specification Group on cross‐cutting Context Information 










cities.  Especially, OASC  has  defined  a  set  of Minimum  Interoperability Mechanisms 
(MIMs) [76]. MIMs define a common basis to ensure interoperability of solutions: 
 MIM 1  is called OASC Context  Information Management and  relates  to  the API  that 
allows accessing  to real‐time context  information. The recommended standard  for 
this is NGSI‐LD. 
 MIM 2 is called OASC Data Models and refers to guidelines and a catalogue of com‐























Last but not  least, as pointed out  in  the context of OASC MIM 2, data models are 
critical for creating a global digital single market of interoperable and replicable (portable) 
smart solutions  in multiple domains. Such models provide an essential element  in  the 
common technical ground needed for standards‐based open innovation and procurement. 
One set of common data models is being developed by the Smart Data Models initiative6. 































































































health,  environment,  security, disaster prevention,  infrastructure management,  educa‐
tion, culture & tourism, logistics, and employment [84]. 
There are many different ways to classify smart city services and applications. We 
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rized  into data analytics, machine  learning and deep  learning  [86]. For data analytics, 
there are the following four different approaches: 
 Descriptive Analytics processes historic data and provides metrics and measures to 





























in different ways,  evaluating  the  results achieved. An  improved  result  leads  to a 
higher reward and the goal is to maximize the cumulative results. For example, rein‐
forcement learning can be used to adapt traffic signal control, e.g., with the goal of 





volume  and  velocity  of  data. On  the  other  hand, deep  learning  requires  a  large 
amount of training data. Typical deep learning techniques are Convolutional Neural 
Networks (CNN), Restricted Boltzman Machine and Deep Belief Networks. 




humidity change over  time; Pie charts are useful  to  illustrate proportions, e.g.,  the age 










section  discusses  secure  network,  authentication,  secure  booting,  and  data  privacy 
technologies among the developed security technologies. 
 Secure booting: When malware infects the boot sector of the system, it may not be 











 Secure networks:  IoT devices  in a smart city use various network  technologies  to 
access  the  cloud‐based  IoT platform. To prevent  exposing  important  information 
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subscriber  information,  security  edge  protection  proxy  (SEPP)  that  resolves  the 
roaming  domain  security  issue  (Signaling  System  No.  7  [88])  and  implements 
security  between  application  layers  among  different  carriers,  and  an  integrated 





hence, manual  access  control  technologies  are used. Various ways  to  resolve  this 
issue  are  being  proposed,  including  more  detailed  log  and  event  monitoring, 
isolation of suspected devices, and role‐based access control policies. 
 Data  protection:  Ensuring  the  integrity  of  data  constituting  a  smart  city  is  an 
important task. If the integrity of key data is compromised, it may cause attacks on 
the overall smart city services and  infrastructure. System settings  information,  log 
files, system libraries, and binary execution files are examples of data that must be 
protected in a smart city platform. Traditional cyclic redundancy check (CRC) and 
hash  functions for SHA‐2 and above are used  to verify data  integrity. In addition, 
smart  cities  inevitably  collect personal  information;  in  recent  years,  governments 
have been  strengthening  laws  to protect personal  information,  enforcing  systems 
handling personal information to follow such regulations. For example, the General 
Data Protection Regulations  (GDPR)  enacted  in Europe  in May  2018 puts  strong 
restrictions on the processing, storage and usage of personal information and what 
is  required  for  properly  anonymizing  information  [89].  The  regulations  consider 
broad subjects spanning consent management, right to be deleted, and other personal 
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This  requires  interworking  of  IoT platforms  enabling  the  sharing  of  information, 
















































and  be well‐perceived  by  all  the  stakeholders  and  actors  involved  in  cities’  complex 























































































quires  that personal  information must be processed based on  the  consent of  the data 
owner. However, existing smart city data platforms do not provide a  feature  that pro‐
cesses data owner consent. For this, the access authorization feature of the existing plat‐






















izations have  started  to define  standard‐based minimum  interoperability mechanisms. 
Another aspect is the use of open‐source components that reduce costs and risks for cities 
while  still  giving  room  for  standard‐compliant  commercial  components.  Building  on 





smart cities  feasible. Still,  there are some  technological challenges  to overcome, mainly 
related to guaranteeing the necessary resiliency on data and networks to support mission‐
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